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АНАЛІЗ СУЧАСНИХ ЗАГРОЗ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ ДЕРЖАВИ

В сучасному світі досить складно уявити людину, яка була б позбавлена доступу до інформативних ресурсів, адже 
інформатизація проникла абсолютно у всі сфери суспільного життя, є одним із чинників ефективного соціально-
економічного, культурного та духовного розвитку кожного в майбутньому. Разом з розвитком, інформаційній сфері 
притаманно нести й загрозу, яка є ключовим елементом в гібридній війні проти України, реальною загрозою якої є не 
лише підбурювання громадян, але й створення реальних загроз національній безпеці всієї країни. Наступні десятиріччя 
для всіх держав світу будуть обумовлені специфічними випробуваннями та розвитком інформаційно-комунікаційний 
технологій. Для кожної країни характерні свої закони, звичаї, традиції, норми поведінки та ідеологічні цінності. Тому, 
одним з основних завдань серед людей, організацій та й в межах всієї країни захист національної безпеки держави та 
захист інформаційного простору є основою гарантування інформаційної безпеки. Швидше формування інформатизо-
ваного суспільства, його поширення та укорінення набуває особливого значення при вирішенні проблем інформаційної 
безпеки. На відміну від інших сфер життєдіяльності, інформаційна існує не з метою потенційного заробітку, оскільки 
сфера потребує значних інвестицій з метою захисту установ від втрат, які пов’язані з витоком інформаційних ре-
сурсів. Враховуючи всі чинники – загрози інформаційній безпеці зустрічаються досить часто, що пов’язано з знахо-
дженням зловмисниками слабких місць, завдяки яким можна пошкодити інформаційні ресурси. Мобільність громадян 
є щоденною, але не всі користувачі піклуються про захист персональних даних, їх збереженість та недоторканість. 
Дослідження існуючих загроз займались вчені з різних країн світу, проте не кожен зміг зробити чіткий поділ загроз 
та їх попередження, саме тому, обрана тема дослідження є актуального та потребує детального вивчення та прак-
тичного вирішення. Розробка та реалізація практичних заходів протидії загрозам інформаційної безпеки є можливою 
завдяки постійної взаємодії усіх суб’єктів інформаційної взаємодії з органами державної влади, про що йдеться у 
статті. Метою статті є здійснення аналізу сучасних загроз інформаційній безпеці держави в контексті забезпечення 
національної безпеки України.

Ключові слова: інформація, інформаційна сфера, інформаційна безпека, національна безпека, загроза, держава, 
національна інформаційна безпека.

ANALYSIS OF CURRENT THREATS TO THE INFORMATION SECURITY  
OF THE STATE

In today's world it is difficult to imagine a person who would be deprived of access to information resources, because infor-
matization has penetrated into all spheres of public life, is one of the factors of effective socio-economic, cultural and spiritual 
development of everyone in the future. Along with development, the information sphere also has a threat, which is a key element 
in the hybrid war against Ukraine, the real threat of which is not only inciting citizens, but also creating real threats to national 
security throughout the country. The next decades for all countries of the world will be conditioned by specific tests and devel-
opment of information and communication technologies. Each country has its own laws, customs, traditions, norms of behavior 
and ideological values. Therefore, one of the main tasks among people, organizations and throughout the country is the protec-
tion of national security and protection of the information space is the basis for ensuring information security. Faster formation 
of an informatized society, its spread and rooting becomes especially important in solving information security problems. Unlike 
other spheres of life, information does not exist for the purpose of potential earnings, as the sphere needs significant investments 
to protect institutions from losses associated with the leakage of information resources. Given all the factors – threats to infor-
mation security are quite common, due to the fact that criminals find vulnerabilities that can damage information resources. 
Citizens' mobility is daily, but not all users care about the protection of personal data, their safety and inviolability. Scientists 
from around the world have studied existing threats, but not everyone has been able to make a clear division of threats and their 
prevention, which is why the chosen research topic is relevant and needs detailed study and practical solutions. The development 
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and implementation of practical measures to combat information security threats is possible through the constant interaction of 
all subjects of information interaction with public authorities, as discussed in the article. The purpose of the article is to analyze 
the current threats to information security of the state in the context of ensuring the national security of Ukraine.

Keywords: information, information sphere, information security, national security, threat, state, national information security.
JEL classіfіcatіon: С41, F52, J28

Постановка проблеми. Основним фактором, який 
впливає на здатність держави протистояти загрозам 
проявляється у встановлені взаємодії країни та її від-
критістю до зовнішніх впливів. В такому випадку дер-
жава втрачає свій монополізм на території, політичні 
сили стають обмеженими адже відбувається корегу-
вання в залежності від впливу країн – сусідів. 

Глобалізаційний розвиток більшості процесів від-
бувається завдяки всеосяжній інформатизації та різно-
манітності можливих загроз внутрішнього та зовніш-
нього середовища. 

Аналіз останніх досліджень і публікацій. Питання 
інформаційної безпеки та захисту національного інфор-
маційного простору досліджували як вітчизняні так і 
зарубіжні вчені, зокрема: В. Гафнер [2], І. Діордіца [6], 
Б. Кормич [4], В. Ліпкан [6], А. Марущак [7], Г. Сащук 
[11], В. Петрик [8], Г. Почепцов [9] та ін. Однак питання 
аналізу сучасних загроз інформаційній безпеці держави 
залишаються дослідженими фрагментно і потребують 
глибшого дослідження даного питання.

Мета статті полягає в здійсненні аналізу сучас-
них загроз інформаційній безпеці держави в контексті 
забезпечення національної безпеки України.

Виклад основного матеріалу. Для більш детальної 
класифікації можливих загроз необхідно розглянути 
поняття, які безпосередньо стосуються інформаційної 
сфери та інформаційної безпеки.

Першим поняттям є поняття інформаційної без-
пеки, яка відображає стан захищеності найбільш важ-
ливих інтересів громадян, держави та суспільства, 
завдяки якому необхідно запобігати завданню шкоди 
інформації, її неякісному, недобросовісному та несвоє-
часному поширенню. 

Наступним є поняття загроза інформаційній без-
пеці – це явища та чинники наявного та потенційного 
характеру, які за збігом певних обставин створюють 
небезпеку для життєво важливих інтересів людини та 
громадяни, суспільства, держави.

Інформаційний продукт – це візуальний (аудіо чи 
друкований) продукт, який призначено для задово-
лення існуючих інформаційно-комунікативних потреб 
громадського суспільства, який створено громадянами 
відповідно до чинного законодавства.

Інформаційна політика держави – діяльність, спря-
мована на формування та регулювання інформаційного 
середовища в якому відбувається задоволення потреб 
комунікативного характеру громадян країни. 

Національним інформаційним простором є сукуп-
ність інформаційних потоків різного характеру (націо-
нального та іноземного походження), які є доступними 
на всій території країни.

Інформаційною сферою є сукупність технологій, 
ресурсів, послуг та продуктів інформаційного харак-
теру між суб’єктами інформаційної діяльності щодо 
регулювання відносин інформаційного характеру. 

Спільною рисою усіх складових інформаційного 
простору є інформація, яка потребує захисту від вну-
трішніх та зовнішніх загроз.

Інформаційному суспільству притаманний свій роз-
виток, який має низку проблем організаційно-право-
вого характеру до якого відносять [10]:

– відсутність стратегічного рівня забезпечення 
інформаційної безпеки; 

– неналежний рівень супроводження зовнішньої та 
внутрішньої інформаційної політики України; 

– автономність державних установ, основне 
завдання яких є забезпечення інформаційної безпеки 
України, дублювання їх повноважень та недостатня 
якість наявної координаційної складової;

– відсутність дієвих механізмів експертної оцінки 
інформаційної продукції, поширення якої створює 
загрозу інформаційній безпеці щодо прав людини, 
інтересам суспільства та держави;

– відсутність ефективних механізмів залучення гро-
мадськості та приватного сектору України до проти-
дії негативним інформаційним впливам, міжнародної 
співпраці у цій сфері; 

– наявність законодавчих та організаційних прога-
лин у сфері обігу інформації з обмеженим доступом. 

При цьому сучасні виклики інформаційній безпеці 
України зумовлені як внутрішніми, так і зовнішніми 
чинниками [10]: 

– внутрішніми є чинники, які виникають в межах 
однієї країни. Характерною ознакою є: відсталість 
інформаційних технологій в Україні від провідних 
країн світу, низький рівень інформатизації, розпороше-
ність повноважень органів державної влади та законо-
давства в інформаційній сфері; 

– зовнішніми є загальносвітові тенденції щодо 
створення та застосування технологій інформаційного 
характеру та намаганнями іноземних суб’єктів впли-
вати на вітчизняний інформаційний простір з метою 
забезпечення власних інтересів.

Отже, на сучасному етапі становлення та укрі-
плення позицій Україні слід зосередитись на двох прі-
оритетних напрямах: 

– першим напрямом є необхідність оновлення вну-
трішнього українського простору задля підвищення 
його конкурентоспроможності;

– другим напрямом є необхідність забезпечення 
інформаційної присутності держави та просування її.

Таким чином, враховуючи вищезазначений мате-
ріал слід зауважити, що загрози інформаційної безпеки 
мають комплексний характер та включають в себе такі 
види загроз як:

– загрози безпеки інформації та всієї інформаційної 
структури;

– загрози суб’єктів інформаційної сфери;
– загрози реалізації прав та усіх інтересів учасників.
Доцільно погодитись, що сукупність умов та факто-

рів загроз інформаційній безпеці держав несуть небез-
пеку найбільш важливим інтересам суспільства. 

Якщо враховувати політичну ситуацію між краї-
нами, на сьогоднішній день найбільш небезпечними 
загрозами інформаційній безпеці є транскордонний 
вплив, яких проявляється в рамках інформаційної 
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війни. Станом на сьогодні інформаційною війною при-
йнято вважати цілеспрямований вплив інформаційного 
характеру в якому відбувається не опосередковане 
використання та заволодіння інформацією яка не пере-
буває в загальному доступі. 

Інформаційна війна є найвищим ступенем інформа-
ційного протиборства яка повинна розв’язати суспільно – 
політичних, ідеологічних та інформаційних протистоянь. 

Для України основною загрозою є віртуалізація, яка 
є соціальним відчуженням людини, зміною її свідо-
мості, переходом до віртуального світу їх перебування. 
Прискорені темпи інформатизації породжують виник-
нення ще однієї загрози, яка перетворить людину на 
додаток до існуючих інформаційних технологій. Саме 
тому, виникає необхідність забезпечувати не лише без-
пеку інформації але й усього суспільства, яке є носієм 
усіх глобальних загроз.

Безпека інформаційної сфери України, враховуючи 
всі основні чинники та можливі прояви складається з 
таких основних складових як:

– персональної, що відображає власне ставлення 
особи до захисту інформаційних даних;

– публічної, яка відображає ставлення суспільства 
до важливості збереження даних;

– комерційної – ставлення організацій до захисту 
своїх таємниць;

– державної – ставлення держави до захисту інфор-
мації яка відповідає за національні цінності та інтереси.

Тому, визначення характеру ризиків передбачає 
врахування таких елементів як:

– врахування концепцій політичної безпеки;
– відповідність чинному законодавству;
– конкретизація об’єктів та цілей;
– оцінка можливих ризиків.
Інформаційна політика держави повинна оцінювати 

основні елементи та відповідати на їх ключові питання 
задля забезпечення законних прав та захисту інтересів.

Для вирішення загроз, які існують в сфері інформацій-
ної безпеки першочерговими напрямами ми пропонуємо:

– удосконалити правове забезпечення інформацій-
ної безпеки. Реалізувати це можливо шляхом визна-
чення нових або уточнення існуючих завдань, функцій 
і повноважень суб’єктів забезпечення інформаційної 
безпеки України; 

– забезпечити інформаційний суверенітет України. 
Основна мета цього напряму проявляється у недопу-
щення будь якої інформаційної залежності та інформа-
ційної експансії з боку інших держав чи міжнародних 
структур; 

– сприяти розвитку міжнародного співробітництва 
інформаційної сфери в умовах перегляду його осно-
вних принципів і механізмів. Є необхідним для поси-
лення міжнародно-правової відповідальності за вико-
ристання сил і засобів, які негативно впливають або 
створюють загрози людині, суспільству, державі; 

– зміцнити організаційні основи забезпечення 
інформаційної безпеки шляхом: вирішення основного 
питання координації діяльності суб’єктів які забезпе-
чують інформаційну безпеку що стосується сфери про-
тидії інформаційної агресії, забезпечення кібернетич-
ної безпеки України; 

– налагодити систему державно-приватного парт-
нерства сфери забезпечення інформаційної безпеки; 

– запровадити систему контролю демократичного 
характеру за діяльністю державних суб’єктів забезпе-
чення інформаційної безпеки;

– модернізувати комунікаційну політику у стосун-
ках “держава-суспільство”. 

Разом з зазначеними напрямами, необхідною є роз-
робка програм освітньо-виховного впливу, яка була б 
спрямована на формування основних властивостей 
забезпечення власної інформаційної безпеки, зокрема 
підвищення рівня культури використання засобів обро-
блення інформації, оприлюднення власної інформації 
та способів її захисту, критичного ставлення до інфор-
мації [1; 3; 5; 12; 13].

Для вирішення існуючих загроз державна інфор-
маційна політика повинна базуватись на забезпеченні 
прав на надання достовірної, повної та своєчасної 
інформації кожному громадянину а також забезпечу-
вати їх свободу щодо вираження думок, недопущення 
втручання третіх осіб у внутрішнє середовище інфор-
маційних процесів, крім випадків, які можуть перед-
бачатись чинним законодавством України. 

Висновки. Отже, інформаційна безпека є склад-
ним, системним та багаторівневим явищем, яке пере-
буває під впливом постійного впливу чинників вну-
трішнього та зовнішнього середовища, з врахуванням 
політичної світової обстановки, мікроклімату в серед-
ині самої держави, стану та рівня інформацій-комуні-
каційної обстановки держав світу.

Наявність загроз, які стосуються інформаційної 
безпеки більшою мірою супроводжуються існуванням 
загроз в економічній, політичній, державно-управлін-
ській та інших сферах. Загрози, які виникають в інфор-
маційній сфері зумовлені загрозам, які інших сфер, які 
мають дотичний характер до інформації, і за рахунок 
інформаційних ресурсів несуть руйнівні наслідки.
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